Zalohovani dat

Existuje mnoho zpUsob(, jak miZete pfrijit o sva data. A rlizné zpUsoby zalohovani dokazi ochranit proti
raznym druhlm problém. ZaleZi na povaze vasi ¢innosti a dat, abyste se rozhodli, které pokladate za
prioritu a proti kterym chcete byt chranéni prfedevsim. Nicméné dobrd zalohovaci strategie je velmi zavisla
na druhu dat a pouZzité technologii.

Pfed samotnou zalohou je nutné zvazit charakter dat.

1. Pracovni stanice — Pracovnimi stanicemi rozumime bézné osobni pocitace, notebooky a podobna zafizeni
ktera si Casto spravuje primo jejich uZivatel, pfipadné si takovy stroj nechava spravovat lokalni IT
podporou na katedfe ¢i fakulté. UVT obecné doporucuje s daty na takovych strojich zachazet zpGsobem,
ktery zdlohovani nevyZzaduje. Zalohovat totiz riznorodou sbirku operacnich systém a zafizeni, ktera
Casto také nejsou zapnuta, by sice bylo zvladatelné, ale pouze za cenu naprosto neimérnych naklad(i na
zalohovaci software a jeho provoz. Obecné doporuéenym zpUsobem, jak osetfit data na pracovnich
stanicich pfed ztratou, je pouZit malé nebo stfedni UloZisté a data uchovavat primarné tam.

2. Pracovni stanice v laboratorich — Primarné se pouZzivaji pro ovladani méricich pristrojd. Na nich jsou casto
instalace, které v pripadé havarie disku neni levné obnovit (napt. vyzaduji zasah technika dodavatelské
firmy). UVT tady doporucuje zélohovat tyto stanice jako celek z dlivodu moznych drahych servisnich
zasah(.

3. Zalohovani serverl — mozZnost pouZit Open Source Bacula pro zalohovani. Je tu samoziejmé nutnost
konzultace pfedem aby UVT dokazalo navrhnout spravnou konfiguraci. Standardné probiha increment
kazdy vecer, plna zaloha jednou za mésic, | zde je samoziejma moznost Upravy.

Problém mUzZe nastat zejména pfi préci s citlivymi daty nebo medicinskou dokumentaci. Podle naseho
pravniho nazoru je mozné tato data ukladat v Sifrované podobé na externi ulozisté jen pokud je pouZita
kvalitni sifra podle mezinarodnich standard.

Nakolik je problematika zadloh velmi komplexni problém a rozhodnuti pouziti jednotlivych technologii zalezi
od pozadavku uzivatel( doporucujeme konzultace prostfednictvim storage@ics.muni.cz

Dostupné technologie

Vzhledem k rdiznorodosti potfeba uzivatelskych skupin na MU nabizi UVT pro zalohovani nékolik technologii,
které se lisi a dopliuji v jednotlivych parametrech.

Zalohovani Bacula (paskova knihovna MU)
Paskova knihovna UVT MU je primarné uréena pro zalohovani dat ze server( rGznych pracovist MU. Pro
zalohovani se pouziva zalohovaci software Bacula. Celkova kapacita knihovny je 960 TB. Typicky se pouZiva



pro zalohovani dat v objemech stovek GB aZ jednotek TB. PouZiva se frekvence zdlohovani od 3 zalohy za
tyden po 2 zalohy kazdy den. Zaloha dat se udrZuje po dobu 2 aZz 3 mésicl. Doba obnovy zavisi na objemu
uloZenych dat.

Vyhody

e Ulozena data jsou zUstavaji na infrastrukture MU Jedndseo
stabilni, dlouhodobé provozovanou sluzbu.

*  Po zprovoznéni klienta zalohovdni probiha automaticky, neni potieba
Zadna pribézinad aktivita na klientské strané.

Poskytnuti diskové kapacity MU

V tomto ptipadé UVT zprostfedkovava moznost pFipojeni dohodnuté sitové kapacity (sitového disku) ze
zdroju MU. Soudasti sluzby neni zalohovaci software, ktery by zajistoval samotny proces zalohovani.
UzZivatelska skupina si podle své potifeba sama zajistuje ukladani zaloh svych dat na poskytnutou sitovou
kapacitu. Typicky se pouZiva pro zalohovani dat v objemech az XY TB. Frekvence zaloh a jejich retence zavisi
vyhradné na uZivatelich. UVT zajistuje pouze dostupnost dohodnuté sitové kapacity. Doba obnovy zavisi na
objemu uloZenych dat.

Vyhody

e UloZena data jsou zUstdvaji na infrastrukture MU.

Nevyhody

e Zalohovaci nastroj a samotny proces zalohovani je v reZii pfislusné skupiny (coz mGze byt i
vyhodou).

Poskytnuti diskové kapacity CESNET

Sdruzeni CESNET nabizi pro ucely zalohovani vyuZit kapacity svého Hierarchicka datova ulozisté (HSM)
Zalohovani lze provadét nékterym z podporovanych pfistupovych protokoll. Pro podrobnou dokumentaci
odkazujeme na ndvody k jednotlivym pristupovym metodam.

Obdobné jako u Poskytnuti diskové kapacity MU neni soucasti sluzby zalohovaci software, ktery by zajistoval
samotny proces zalohovani. UZivatelska skupina si podle svych potfeb sama zajistuje ukladani zaloh svych dat
na poskytnutou sitovou kapacitu. Typicky se pouziva pro zdlohovani dat v objemech azZ stovek terabytd.
Frekvence zaloh a jejich retence zavisi vyhradné na uzivatelich. UVT zaji$tuje pouze dostupnost dohodnuté
sitové kapacity. Doba obnovy zavisi na objemu uloZenych dat.


https://du.cesnet.cz/cs/navody/start
https://du.cesnet.cz/cs/navody/start
https://du.cesnet.cz/cs/navody/start
https://du.cesnet.cz/cs/navody/start
https://du.cesnet.cz/cs/navody/start

Prostor na téchto uloZiStich se zfizuje na Zadost. Kontaktujte nicméné nejprve primdrni uZivatelskou podporu
univerzitnich Ulozist (storage@ics.muni.cz], pokud dojde k dohodé, Ze je vhodné pouzit zdroje CESNETu,
pozadavek se preda.

Vyhody

e Zalohovana data jsou umisténa na zdrojich sdruzeni CESNET, které sdruzuje vysoké skoly a Akademii véd.

e Datova ulozisté jsou soucasti narodni e-infrastruktury pro védu a vyzkum.

+  Ulozi$té maji velkou kapacitu, Ize ukladat i stovky TB. Celkovd kapacita médii v systému Ulozist CESNET
presahuje 22000 TB.

e Déle nepouZivana data jsou automaticky presouvana na energeticky malo narocna média (pasky,
vypinatelné disky).

* Je mozno provadét i geograficky oddélené repliky.

Nevyhody

*  Data jsou uloZzena mimo MU, citliva data dlrazné doporucujeme Sifrovat.
e Zalohovaci nastroj a samotny proces zalohovani je v rezii pfislusné skupiny (coz maze byt i vyhodou).

Sluzba je urcena:
Zaméstnancdm MU | Po dohodé studentdim MU a externistim

Technicka dokumentace: Paskova knihovna MU

Zalohovana data se ukladaji na paskovou knihovnu Overland NeoXL 80 obsahujici 160 pasek LTO7 a 4
mechaniky. Celkova kapacita knihovny je pfiblizné 960 TB.

Doporuéeny postup

1. Poslete na storage@ics.muni.cz 7adost o zdlohovani serveru. Zadost by méla obsahovat: a. DNS jméno

serveru
b. kontaktni osobu
c. vybrany zadlohovaci scénaf a dobu retence dat
d. jména zalohovanych diskd nebo filesystému, pripadné All pro zalohovani vsech
e. redlnou nebo predpokladanou velikost zalohovanych dat

2. Spravce zalohovaciho serveru potvrdi moznost a vhodnost tohoto zpUsobu zélohovani. V pfipadé
pochybnosti si vyzadda dalsi detaily.

3. Instalace a konfigurace klientské ¢asti zalohovaciho softwaru



4. Spolecné se spravcem zdlohovaciho serveru ovéreni funkénosti provedenim prvni zadlohy dat.

Instalace a konfigurace

Na zalohovany server je potfeba nainstalovat klientskou ¢ast zalohovaciho softwaru Bacula, ktera je soucdsti
vétsiny Linuxovych distribuci (baliky bacula-client a bacula-console), verze pro Windows je ke stazeni
dostupna na adrese https://www.bacula.org/binary-download-center/. Instalujte

verzi 9.6.7. Pti instalaci se jako zadlohovaci server nastavi adresa backup-fe.ics.muni.cz. Pokud je server za
firewallem, je potfeba povolit komunikaci s IP adresou zdlohovaciho serveru na portech 9101-9103. Po
instalaci je nutné ptedat spravci zdlohovaciho serveru hesla zapsana v souborech bacula-fd.conf a
bconsole.conf, v Linuxu jsou v adresati /etc/bacula. Soubory je tfeba upravit podle téchto vzora:

#
# Default Bacula File Daemon Configuration file #
# List Directors who are permitted to contact this File daemon #
Director {
Name = backup-fe.ics.muni.cz-dir

Password = "heslo" # zde zapiste vase heslo, bude i na serveru
}
#
# "Global" File daemon configuration specifications #
FileDaemon { # this is me
Name = bacula-fd
FDport = 9102 # where we listen for the director

WorkingDirectory = /var/lib/bacula
Pid Directory = /var/run/bacula
Maximum Concurrent Jobs = 20 }
# Send all messages except skipped files back to
Director Messages { Name = Standard
director = backup-fe.ics.muni.cz-dir = all, !skipped, !restored }


https://www.bacula.org/binary-download-center/

#
# Bacula User Agent (or Console) Configuration File #

Director {

Name = backup-fe.ics.muni.cz-
dir DIRport = 9101 address =
backup-fe.ics.muni.cz

Password = "xxxx" # nechte beze zmeny
Console {
Name = dior.ics.muni.cz-console # upravte na jmeno zalohovaneho stroje
# s priponou console
Password = "heslo" # zde zapiste vase heslo, bude i na serveru

Zalohovaci politiky

Doporucujeme si pfi zadlohovani vybrat z nasledujicich zalohovacich politik

1. Full prvni patek — prvni patek v mésici se provadi full backup, ve zbyvajicich pracovnich dnech
inkrementalni backup.

2. Full druhy patek — druhy patek v mésici se provadi full backup, ve vSech zbyvajicich dnech inkrementaini
backup.

3. Full tfeti patek — treti patek v mésici se provadi full backup, ve zbyvajicich dnech 3 x tydné inkrementalni
backup.

4. Full ¢tvrty patek — Ctvrty patek v mesici se provadi full backup, ve zbyvajicich dnech 2 x tydné
inkrementalni backup.
Zalohovani zacina ve 3:00, 22:00 nebo 23:00, pfipadné podle individudini potfeby.

Retence dat se obvykle nastavuje na 2, 3 nebo 12 mésica.

V ptipadé potreby je moZné pozddat o individudlni zalohovaci politiku na storage@ics.muni.cz.

Dalsi informace

Mimo planovanych zaloh je moZné zalohovaci software ovladat s pouzitim prikazd,
programu bconsole ktery je soucdsti instalace klientské ¢asti softwaru. Nejcastéji pouzivané prikazy jsou

e status — vypis ukoncenych a béZicich zaloh
*  run—okamfZité spusténi zalohy
* restore — obnoveni zdlohovanych soubor(i Postup obnoveni soubori:



Po zaddni restore vyberte z ndsledujici nabidky moznost 5 a pockejte nékolik desitek vtefin, nez si bacula
vytvofi strom soubor(l. Potom se vypise prompt (S) a budete umisténi v kofenovém adresafi. Pfikazem cd se
mUZete pohybovat ve filesystému a pomoci add zadavat soubory a adresare, které se maji obnovit. Prikaz
Ismark vypiSe seznam soubor(, které jste urcili k obnoveni. Po zadani vSech obnovovanych soubor( napiste
done. Bacula vypiSe informaci co je pfipraveno k obnoveni a nabidne vam uvedené informace odsouhlasit
nebo zménit. Obnovené soubory se defaultné zapisuji do adresare

/tmp/bacula-restores. Pokud je chcete zapsat na jejich pavodni misto je nutné v tomto bodé zapsat mod a z
nasledujici nabidky zvolit moznost 9. Potom potvrdite, Ze prefix obnovovanych soubord bude kofenovy
adresar (budou zapsany na plivodni misto). Informaci o pfipraveném obnovovani potvrdite pomoci yes a
bacula zacne obnovovat. Podrobny popis vSsech moZnosti obnovovani je na
http://www.bacula.org/5.1.xmanuals/en/main/main/Restore Command.html|
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