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Revize dokumentu
Revize 1.0 (5. prosince 2018)

e Interni vydani.
Revize 1.1 (11. prosince 2018)

e Prvni vefejné vydani.
Revize 1.1.1 (14. prosince 2018)

e Upfesnéni statusu Google G Suite for Education.
e Licence CC-BY.

Revize 1.2.0 (1. bfezna 2021)

e Upresnéni statusu Microsoft O365.

e Upresnéni statusu Google G Suite for Education.
e PFidani podrobného statusu Grammarly.

e Nahrada zkratky MU na MUNI.

Licence

@ @ Toto dilo podléha licenci
Creative Commons Uvedte plvod 4.0 Mezinarodni Licence.
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1 Ucel dokumentu

Cilem tohoto dokumentu je navrh klasifikace dat, se kterymi pfichazi do styku studenti

i zaméstnanci MUNI. Dokument sou€asné poskytuje pfehled nej¢astéjSich ulozist dat, ktera
jsou na univerzité i mimo ni k dispozici a pfedstavuje mapovani kategorii dat na jednotlivé
typy ulozist z hlediska vhodnosti jejich pouzit. Sou€asné uvadi zakladni doporu€eni pro
bezpecné pouziti ulozist.

Dokument je vénovan bézné zpracovavanym datlim, se kterymi se zaméstnanci a studenti
setkavaji ve vyzkumu, pfi zajisténi provoznich a administrativnich ¢innosti univerzity Ci

v ramci vyuky. VétSina studentl i zaméstnancu univerzity se s jinym typem dat v ramci své
prace nesetkava.

Dokument se pouze okrajové vénuje praci s vysoce citlivymi daty (zdravotnictvi apod.),
pfipadné vysoce cennymi daty, kde hrozi vysoké skody pfi jejich zni€eni €i uniku (vyzkumna
data s [potencialné] vysokou finan¢ni hodnotou, data vysokého strategického vyznamu

z hlediska narodnich a bezpecnostnich zajmu statu apod.). Ve vSech téchto pfipadech je
nutné postupovat individualné a pro volbu vhodného ulozisté dat zpracovat samostatnou
analyzu. Data utajovana ze zakona jsou zcela mimo ramec tohoto dokumentu a je u nich
tfeba postupovat podle specifickych pravidel.

2 Bezpecnost ulozenych dat
P¥i praci s daty feSime dva zakladni problémy s jejich bezpelnosti: ochranu dat pred
vyzrazenim neopravnéné osobé a ochranu dat pfed neopravnénou modifikaci a ztratou.

2.1 Ochrana dat pfed vyzrazenim neopravnéné osobé
Chranime se zde pfed ,kradeZzi dat hackery“, zkopirovani dat ndhodnym nalezcem flash
disku, zneuzitim dat zlodéjem notebooku apod.

Ochranou je v prvni fadé volba odpovidajiciho ulozité pro dany typ dat, dale pouzivani
prihlaSovacich hesel pro pfistup k datim v zafizenich, omezeni pfistupu k soubordm pomoci
pfistupovych prav, ochrana dat Sifrovanim apod.

2.2 Ochrana dat pfed modifikaci ¢i ztratou

Branime se zde ztraté dat z divodu nechténého smazani / zméné obsahu souboru
(neopravnénym) uzivatelem, selhani ulozisté s daty v zafizeni, vydéraCskému
zaSifrovani/smazani dat pocCitaovym virem apod.

Opét je dllezita volba vhodného ulozisté, respektive ulozist, ktera sama o sobé mohou
obsahovat mechanismy chranici pfed ztratou dat. Obecnymi metodami ochrany jsou
zalohovani dat (uloZeni vice kopii stejnych soubord na rlizna, na sobé nezavisla, ulozisté)

a dlouhodobé drzeni jejich historickych kopii, mazani ,do kose®, pouzivani pokrocilych ulozist
s integrovanou ochranou dat (napf. uloZeni v cloudu, uloZeni na profesionalnich datovych
serverech pouzivajicich redundantni uloZeni) apod.
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3 Kategorizace dat

KATEGORIE DAT POPIS PRIKLADY
ZEI:ENA:' e Data zpfistupnitelna komukoliv bez jakychkoliv omezeni, napf. e Prezentace z verejnych prednasek;
VEREJNA DATA vefejné vystavena na internetu. e vefejné pFistupné vyzkumné zpravy;
e Jejich zvefejnéni nepfedstavuje Zadné ohroZeni pro MUNI nebo e open-source software;
jiné instituce ¢i osoby. e vefejna vyzkumna data;
e propagace, vefejné informace o sluzbach; ...
e Data uréena jen pro vnitfni potfebu obecné definované skupiny e Interni korespondence;
osob (napf. spolupracovnici projektu, pracovnici instituce apod.). e Zzapisy z jednani;
e Nevyzaduji vSak zvlastni regulaci nebo ochranu (ze zakona, dle e vnitini regulace a pfedpisy;
smlouvy apod.). e vnitfni plany prace, poznamky apod.;
e  Zpfistupnéni mimo danou skupinu nezpulsobi pfimou $kodu ¢ nedokondené/nepublikované vyzkumné zpravy; ...
(finan¢ni, moralni, pravni apod.).
ORANZOVI"\: e Data uréena vyhradné pro vnitini potfebu pfesné definované e Ekonomické a personalni udaje osobni povahy;
DISKRETNI DATA skupiny osob (napf. zaméstnanec a jeho pfimy nadrizeny, e 0sobni Udaje studentti/zaméstnancl/spolupracovnikd/...;
pracovnik HR oddéleni a uchaze¢ o zaméstnani, skupina spravcu e (isla identifikacnich priikazu, rodna &isla apod.;
IT systému s administratorskymi pravy k nému). e G&isla kreditnich karet;
» VyZaduji ze své povahy regulaci nebo ochranu, typicky jsou data e cenna vyzkumna data (poskytujici napf. konkurenéni vyhodu)

chranéna ze zakona nebo na zakladé néjaké smlouvy/licence
(jedna se napf. o osobni Udaje osob, data spadajici pod obchodni
tajemstvi apod.).

Zptistupnéni mimo danou skupinu osob velmi pravdépodobné
zpUsobi Skodu (finanéni, moralni, pravni apod.).

Data ur€ena striktné jen pro vnitfni potfebu pfesné definované
skupiny osob (napf. zdravotnik a jeho pacient, FeSitelé projektu
pracujici s daty podléhajicimi komerénimu &i podobnému
tajemstvi apod.).

VyZzaduji ze své povahy zvlastni regulaci nebo obzvlastni
ochranu, typicky jsou data pfisné chranéna ze zakona nebo na
zakladé smlouvy/licence (jedna se napf. o velmi cenna data
spadajici pod obchodni tajemstvi, citlivé osobni udaje apod.).
Zpfistupnéni mimo danou skupinu opravnénych osob velmi
pravdépodobné zpusobi $kodu (finanéni, moralni, pravni apod.)
velkého rozsahu se zadvaznymi/nevratnymi nasledky.

V univerzitni praxi do této kategorie spada jen velmi malo dat
a uZivatelé jsou si vysoké citlivosti zpravidla explicitné védomi.

nebo data obsahujici jinak citlivé informace;

rozsahlé kolekce internich dat;

pristupové udaje (napf. hesla ¢i Sifrovaci klice) k malo
vyznamnym systémim a internim datam; ...

Zdravotni data, citlivé osobni udaje;

velmi cenna vyzkumna data (poskytujici napf. unikatni a tézko
opakovatelnou konkurenéni vyhodu) nebo vyzkumna data
obsahujici vysoce divérné udaje;

rozsahlé kolekce diskrétnich dat;

pFistupové udaje (napt. hesla &i Sifrovaci klice) k dllezitym
systémum a datim kategorie diskrétni nebo citliva; ...
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4 Kategorizace ulozist
TYP ULOZISTE

Doporuceni pro uzivani ulozist MUNI, revize 1.2.0, 1. bfezna 2021

POPIS

PRENOSNA MEDIA

LOKALNi ULOZISTE
VvV POCITACICH

V MOBILNIiCH ZARiZENIiCH

SiTOVA A CLOUDOVA ULOZISTE UVT

ULOZISTE IS MUNI

ULOZISTE CESNET

EXTERNIi ULOZISTE

SE SMLOUVOU S MUNI
MUNI MICROSOFT 0365

MUNI GOOGLE G SUITE FOR
EDUCATION

BEZ SMLOUVY S MUNI
VEREJNA

ULOZISTE

GOOGLE/MICROSOFT/DROPBOX!...

Napf. flash disky, pamétové karty, externi HDD/SSD, CD, DVD, ... Tj. externi pamétova média, ktera nejsou pevnou
soucasti zadného zafizeni a uzivatelé je pouzivaji k pfenaseni informaci mezi zafizenimi nebo pro off-line ulozeni dat.

Datova ulozisté pevné zabudovana ve stolnich pocitacich/noteboocich (typicky interni HDD/SSD apod.) v kancelafich
zaméstnancu, ve studovnach apod.

Datova ulozisté pevné zabudovana v mobilnich zafizenich, tj. mobilnich telefonech, tabletech apod. (typicky interni
nevyjimatelna pamét, v zafizeni instalovana pamétova karta apod.) v pouziti zaméstnancu/studentu.

Datova uloZi$té provozovana UVT a zptistupnéna koncovym uzivateltim pres datovou sit — tzv. standardni a stfedni sitové
ulozisté. Do této kategorie spadaji také datova ulozisté CERIT-SC pro velkoobjemova vyzkumna data.

Dokumentovy server, Uschovna a podobné tloZné kapacity integrované v systému IS MUNI.

Datova ulozisté provozovana Oddélenim datovych ulozist sdruzeni CESNET. Do této kategorie spadaji i sluzby, které tato
ulozisté vyuzivaji pro fyzické ulozeni dat, napf. CESNET OwnCloud, CESNET FileSender apod.

Datova ulozisté provozovana externimi subjekty, tj. mimo MUNI a CESNET.

Cloudova datova ulozisté poskytovana v ramci sluzby Microsoft Office 365 pro Masarykovu univerzitu. Zejména se jedna
o osobni Ulozisté OneDrive a dokumentové knihovny sluzby SharePoint a Skupin O365. Patfi sem ale také dal$i data
ulozena v MUNI O365 cloudu, jako napf. elektronicka posta v MUNI O365 Outlook, soubory sdilené v socialni siti MUNI
Yammer apod.

Cloudova datova ulozisté poskytovana v ramci sluzby Google G Suite for Education pro Masarykovu univerzitu. Zejména
se jedna o datové kapacity MUNI Google Drive, patfi sem ale i dalSi data uloZzena v MUNI G Suite for Education cloudu,
napf. elektronicka posta v MUNI Google Mail, poznamky v MUNI Google Keep, kalendafova data v MUNI Google
Calendar apod.

Do této kategorie spadaji zejména vefejné cloudoveé sluzby (zfizené typicky zdarma soukromym koncovym uzivatelem jen
proti elektronické registraci pfes web) jako Google Drive, Microsoft OneDrive, Dropbox, Amazon ulozisté, repositafe na
GitHub apod. Zasadnim rozdilem a ,poznavacim znamenim* této kategorie cloudovych ulozist oproti cloudovym sluzbam
uvedenym vyse je, ze MUNI nema zadny (pravni) vztah s provozovateli téchto externich sluzeb, a proto neni schopna
garantovat jakékoliv zaruky ohledné bezpecnosti/divérnosti ulozenych dat nebo politiky nakladani s nimi.
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5 Doporuceni pro pouziti datovych ulozist na MUNI

5.1 Souhrnné prehledové schéma

TYP ULOZISTE POUZITi
ZELENA: ORANZOVA:
VEREJNA DISKRETNI DATA
DATA
PRENOSNA MEDIA (FLASH DISKY, EXTERNI | Vhodné Mozné Nevhodné Nevhodné
HDD, CD, DVD, ...) doporuceno pouziti mozné pri pouziti Sifrovani
Sifrovani
LOKALNi ULOZISTE
V POCITACICH (STOLNIi, NOTEBOOKY) Vhodné Vhodné Vhodné Nevhodné
doporucéeno pouziti mozné v dobie odlvodnénych
Sifrovani pripadech, pfi provedeni individualni
analyzy, pouziti Sifrovani a aplikaci
dalSich bezpecénostnich opatieni, ktera
z analyzy vyplynou
V MOBILNICH ZARIZENICH (MOBILNi Vhodné Vhodné Mozné Nevhodné
TELEFONY, TABLETY, ...) nutny zamek nutné pouziti Sifrovani mozné v dobfe odivodnénych
obrazovky (vzor, nutny silny zamek pripadech, pfi provedeni individualni
ctecka otisku prstu, obrazovky (¢tecka otiskd analyzy, pouziti Sifrovani a aplikaci
PIN, heslo) prstu, PIN, heslo) dalSich bezpecnostnich opatreni, ktera
z analyzy vyplynou
SITOVA A CLOUDOVA ULOZISTE UVT Vhodné Vhodné Vhodné Vhodné,
(TZV. STANDARDNI A STREDNI SITOVE doporuceno provedeni individualni
ULOZITE, VIZ KATALOG IT, ULOZISTE analyzy, pouziti Sifrovani a aplikaci
CERIT-SC) dalSich bezpecénostnich opatreni, ktera
z analyzy vyplynou
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TYP ULOZISTE POUZITI
ZEI:ENA: ORANZOVA:
VEREJNA DISKRETNI DATA
DATA
ULOZISTE IS MUNI Vhodné Vhodné Vhodné Vhodné,
(NAPR. DOKUMENTOVY SERVER, doporuceno provedeni individualni
USCHOVNA APOD.) analyzy, pouziti Sifrovani a aplikaci
dalSich bezpecnostnich opatreni, ktera
z analyzy vyplynou
ULOZISTE CESNET . Vhodné Vhodné Vhodné Vhodné,
(NAPR. CESNET ARCHIVNi ULOZISTE, doporuceno provedeni individualni
OWNCLOUD, FILESENDER, ..., VIZ analyzy, pouziti Sifrovani a aplikaci
ODDELENI DATOVYCH ULOZIST CESNET) dalSich bezpeénostnich opatreni, ktera
z analyzy vyplynou
EXTERNI ULOZISTE
SE SMLOUVOU S MUNI
MUNI MICROSOFT 0365 Vhodné Vhodné Vhodné Mozné
(MUNI 0365 ONEDRIVE, SHAREPOINT, doporuceno pouziti vyhradné s adekvatnim procesnim
..., VIZ MUNI O365) Sifrovani pokryti dané situace na zakladé
individualni analyzy a aplikaci
bezpecnostnich opatieni, ktera
z analyzy vyplynou
MUNI GOOGLE G SUITE FOR Vhodné Vhodné Nevhodné Nevhodné
EDUCATION mozné pfi pouziti Sifrovani
(VIZ MUNI GOOGLE APPS)
GRAMMARLY Vhodné Vhodné Nevhodné Nevhodné
BEZ SMLOUVY S MUNI
VEREJNA Vhodné Nevhodné Nevhodné Nevhodné
GOOGLE/MICROSOFT/DROPBOX/...
ULOZISTE
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5.2 Prenosna média

Co zde ukladat
Verejna data, interni data.

V pfipadé internich dat je doporu¢eno pouziti Sifrovani.

Tato ulozisté jsou vhodna pro data, ktera je nutné prenést do pocitaCe s omezenym nebo
zadnym pfipojenim Kk internetu nebo interni datové siti, pfipadné se jedna o ,cizi“ pocita¢, na
kterém se uzivatel z bezpe€nostnich divodi nechce pfihlaSovat svym heslem ke svym
Gctim. Pouzivany mohou byt také pro (off-line) uloZeni zaloznich kopii dat primarné
ulozenych jinde.

Co zde neukladat
Citliva data.

Ukladani diskrétnich dat neni doporuc¢eno, mozné je pfi pouziti Sifrovani.

Pro¢ (ne)pouzivat pravé takto

Pfenosna média jsou typicky pfenasena z mista na misto. Snadno mohou byt ponechana
bez dozoru / ztracena na vefejnych mistech, kde hrozi jejich kradez a nasledné
zneuZiti/zvefejnéni uloZzenych dat. U téchto médii je také velmi obtizné zjistit, zda nedoslo

k neautorizovanému pfistupu k datiim (napf. kolega si z flash disku zkopiruje nejen
prezentaci z konference, kvuli které jsme mu flash disk pUjcili, ale také ostatni soubory, které
jsou na disku ulozené).

Tato média také z praktickych a ekonomickych divodu neobsahuji prakticky Zzadné ochranné
mechanismy proti ztraté dat (vicenasobné uloZeni, automatické kontroly ulozenych dat
apod.), takze z divodu selhani média mohou byt data na nich uloZena snadno bez varovani
ztracena. Ke ztraté dat mize snadno dojit také prostou ztratou/kradezi zafizeni samotného.
Tato média proto nejsou vhodna jako jediné primarni ulozisté dat, ale jen pro ulozeni druhé
nebo dalsi kopie.

Poznamka: Pfenosna média jsou velmi vhodna pro uloZeni druhé nebo tfeti kopie dat jako
off-line zalohy. V kombinaci s odpovidajicim fyzickym (uloZeni v uzaméené skfini, trezoru
apod.) / logickym (Sifrovani dat apod.) zabezpecenim mohou byt po odpovidajici analyze
pripadné pouzivana i pro zalohovani citlivych dat.

5.3 Lokalni ulozisté

Je dllezité pamatovat na to, Ze na lokalni ulozisté zafizeni se skrze pouzivané aplikace
Casto ukladaji/synchronizuji (automaticky a/nebo docasné) také data primarné ulozena

v sitovém / cloudovém ulozisti — pokud tedy na zafizeni pracujete s daty ze sité/cloudu, je
tfeba zabezpeceni zafizeni pfizpUsobil kategorii téchto dat, i kdyZ jsou jinak data primarné
uloZzena mimo zafizeni na sitovém ulozisti / v cloudu (napf. Google Drive, Microsoft
OneDrive, OwnCloud, posta, kalendare, ...).

5.3.1 V pocitacich

Co zde ukladat
Verejna data, interni data, diskrétni data.

V pfFipadé diskrétnich dat je vhodné pouZiti Sifrovani.

Tato ulozisté jsou vhodna pro data, ke kterym je nutny rychly lokalni pFistup pfimo na daném
pocitaci a neni nutné je sdilet s jinymi osobami nebo je zpracovavat na vice riznych
zarizenich.
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Co zde neukladat

Citliva data. Jejich uloZeni je mozné jen ve specialnich odivodnénych pfipadech po
provedeni individualni analyzy konkrétniho pfipadu a zavedeni odpovidajicich opatfeni, ktera
budou typicky obsahovat pouZiti Sifrovani dat, zvlastni rezim zabezpeceni pocitate (omezeni
fyzického a sitového pfistupu, zvlastni rezim instalace a konfigurace pouzivaného software
apod.).

Pro¢ (ne)pouzivat pravé takto

Lokalni ulozisté v pocitacich typicky neobsahuji prakticky Zzadné ochranné mechanismy proti
ztraté dat (vicenasobné ulozeni, automatické kontroly ulozenych dat apod.), takze z diivodu
selhani ulozisté mohou byt data na nich uloZzena snadno bez varovani ztracena. Lokalné
ulozena data, ktera potfebujeme dlouhodobé zachovat, je proto nutné chranit pfed ztratou
zalohovanim (napf. na pfenosné médium, na sitové ulozisté, do cloudu apod.).

Aby se zabranilo neautorizovanému pfistupu k datlim, je tfeba dlsledné dbat na omezeni
pfistupu k uzivatelskému/administratorskému uctu (pfihlasovaci hesla apod.), na spravné
nastaveni pfistupovych prav k datim na ulozisti a dodrzovat zasady fyzické bezpecnosti,
zejména nenechavat bez dozoru bézici pocita¢ bez ,uzamceni obrazovky“ (kde je to mozné,
zamykat kancelaf v nepfitomnosti uzivatele pocitace) apod.

Obzvlastni pozornost je tfeba vénovat pfenosnym pocitaéum — typicky jsou pfenasené

z mista na misto. Snadno mohou byt ponechany bez dozoru / ztraceny na vefejnych
mistech, ¢imz hrozi zvySené riziko jejich kradezZe a nasledné ztraty/zneuziti ulozenych dat.
Z hlediska ztraty dat je u pfenosnych pocitacu riziko o to vysSi, Ze notebooky jsou pfi
transportu a pouzivani na cestach vystaveny vyssi zatézi (vibrace, prach, narazy, velké
zmeény teplot, ...), coz zvySuje pravdépodobnost selhani interniho ulozisté dat. Pfesto

v principu pro interni ulozisté pro notebooku plati stejna pravidla jako pro ulozisté ve stolnich
(desktop) pocitacich.

5.3.2 V mobilnich zafizenich

Co zde ukladat
Verejna data, interni data, diskrétni data.

V pfipadé uloZeni internich dat je nutno pouzivat na zafizeni zamek obrazovky, tj. ochranu
pfistupu k funkcim zafizeni ,vzorem*, PINem, heslem &i otiskem prstu, ktery zabrani tomu,
aby mohl se zafizenim a daty v ném volné pracovat kazdy, kdo se k zafizeni nahodné
dostane.

vvvvv

pouziti vzoru, ale je tfeba pouziti silného PINu ¢i hesla, respektive ¢tecky otiskl prstd.

V pfFipadé diskrétnich dat je také nutné pouziti Sifrovani. Mobilni zafizeni je také typicky
mozné nakonfigurovat tak, aby jej bylo mozné na zadost jeho opravnéného uzivatele
vzdalené uzamknout/vymazat, pokud je ztraceno/odcizeno.

Co zde neukladat

Citliva data. Jejich uloZeni je mozné jen ve vyjimecnych oduvodnénych pfipadech po
provedeni individualni analyzy konkrétniho pfipadu a zavedeni odpovidajicich opatfeni, ktera
budou typicky obsahovat pouZiti Sifrovani dat, pouZiti specifického modelu mobilniho
zarizeni se specifickym software, konfiguraci, zabezpeéenim a rezimem pouzivani.

1 Otisk prstu je zpravidla méné bezpecny nez pouziti silného PINu &i hesla, ale ma mnohem mensi
negativni vliv na pohodli pouzivani zafizeni.
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Pro€ (ne)pouzivat pravé takto

Mobilni zafizeni, jako napF. chytry mobilni telefon, jsou uzivateli Casto vyuzivany jako
spolecné zafizeni pro pracovni i osobni ucely. Je tfeba proto dbat zvySené opatrnosti, aby
~pracovni“ data nebyla omylem uloZena na osobni cloudové ulozisté. ZvySenou pozornost je
nutné vénovat také instalaci aplikaci — krom instalace vyhradné z oficialni zdroju aplikaci
(Google Play, Apple App Store apod.), ¢imz se pomaha predchazet instalaci podvodné nebo
,Zavirované“ aplikace, je tfeba vénovat zvySenou pozornost opravnéni aplikaci — nesmysiné
rozsahlé pozadavky na pfistupova prava aplikace mohou ukazovat na skodlivou aplikaci.

| legitimni aplikace, napf. poc¢itaCova hra instalovana pro osobni zabavu, pak miize ziskat
pfistup k ,pracovnim“ datim, ¢emuz by se mélo také prfedchazet.

Velkym problémem bezpecénosti mobilnich zafizeni je pé€e o jejich zabezpeleni ze strany
jejich vyrobcll. Pokud vyrobce neposkytuje v€asné softwarové opravy bezpecnostnich
problém( operacniho systému apod., nemusi byt koncovy uzivatel pfes veSkerou svou
shahu schopen dané zafizeni dostate¢né zabezpedit. Timto problém nejvice trpi ekosystém
kolem systému Google Android, jenz v rlizné mife modifikace pouziva pod vlastni zna¢nou
velké mnozstvi rliznych vyrobcl a zejména méné znamé znacky a levnéjsi modely Casto
byvaji ponechany bez patfi¢né softwarové podpory. S vybérem Android zafizeni s vyssi
urovni bezpeénosti mize pomoci doporuc¢eni na strance Android Enterprise Recommended.

Aby se predeslo ztraté dat pfi ztraté/kradezi/poruse zafizeni, je vhodné maximum dat ze
zafizeni synchronizovat do cloudu nebo na sitova ulozisté, coz byva typicka situace
u soudobych mobilnich zafizeni.

5.4 Sitova a cloudova Ulozisté UVT
Co zde ukladat
Verejna data, interni data, diskrétni data, citliva data.

V pfipadé ukladani citlivych dat je nutné provedeni individualni analyzy konkrétniho pfipadu
a zavedeni odpovidajicich opatfeni, ktera mohou obsahovat pouziti Sifrovani dat a dalSi
pozadavky na zpUsob prace s daty.

Ulozisté jsou obzvlasté vhodna pro data, ktera je nutné sdilet s jinymi osobami nebo je
zpracovavat na vice rGznych zafizenich.

Co zde neukladat
Citliva data bez provedeni patfi¢né analyzy a zavedeni potfebnych opatfeni.

Pro¢ (ne)pouzivat pravé takto

UloZeni dat v datacentrech na zalohovanych serverech poskytuje zvySenou ochranu dat proti
jejich posSkozeni nebo ztraté, zalohovani dat probiha automaticky péci spravce uloziste,
presna politika zalohovani je k dispozici v popisu parametrd ulozisté. Centralni serverové
ulozeni dat umoznuje lepSi sledovani pfistupu k datim a zlepsuje tak moznosti zjisténi
neautorizovaného pfistupu.

Aby se zabranilo neautorizovanému pfistupu k datim, je tfeba disledné dbat na spravné
nastaveni pfistupovych prav k datim na ulozisti.
5.5 Ulozité IS MUNI

Co zde ukladat
Verejna data, interni data, diskrétni data, citliva data.

Ulozisté jsou Uzce integrovana s funkcemi IS MUNI, jsou tedy velmi vhodna zejména pro
data naleZejici do tohoto systému. V pfipadé ukladani citlivych dat je nutné provedeni
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individualni analyzy konkrétniho pfipadu a zavedeni odpovidajicich opatfeni, ktera budou
typicky obsahovat pouziti Sifrovani dat a dal$i pozadavky na zpusob prace s daty. IS MUNI je
primarné urcen pro ukladani studijnich udajd a souvisejicich dat, nikoliv pro ukladani citlivych
uzivatelskych pracovnich/vyzkumnych dat.

Sougasti IS MUNI je rovnéz Utadovna a dokumentovy server, kam Ize ukladat véechny
dokumenty souvisejici s provozem univerzity.

Co zde neukladat
Citliva data bez provedeni patfi¢né analyzy a zavedeni potfebnych opatfeni.

Pro¢ (ne)pouzivat pravé takto

Ulozeni dat v na zalohovanych serverech IS MUNI poskytuje zvySenou ochranu dat proti
jejich poSkozeni nebo ztraté. Centralni serverové ulozeni dat umoznuije lepSi sledovani
pristupu k datim a zlepSuje tak moznosti zjiSténi neautorizovaného pfistupu.

Aby se zabranilo neautorizovanému pfistupu k datim, je tfeba dlsledné dbat na spravné
nastaveni pfistupovych prav k datim na ulozisti.
5.6 Ulozisté CESNET

Co zde ukladat
Verejna data, interni data, diskrétni data, citliva data.

V pfipadé ukladani citlivych dat je nutné provedeni individualni analyzy konkrétniho pfipadu
a zavedeni odpovidajicich opatfeni, ktera mohou obsahovat pouZiti Sifrovani dat a dalsi
pozadavky na zpUsob prace s daty.

Obecné jsou tato ulozisté obzvlasté vhodna pro dlouhodobé;jsi ulozeni / sdileni velkého
mnozZstvi dat s moznosti geografické distribuce fyzického uloZeni v ramci CR a vytvafenim
vicenasobnych geograficky distribuovanych kopii (zaloh).

Co zde neukladat
Citliva data bez provedeni patfiéné analyzy a zavedeni potfebnych opatfeni.

Pro¢ (ne)pouzivat pravé takto

Pouziti CESNET ulozist se Fidi Pravidly vyuZiti sluZzeb datovych dloZist CESNET. Ulozisté
jsou provozovana &eskou organizaci, ktera je spoluvlastnéna akademickymi institucemi v CR
a MUN!I je ¢lenem jejiho statutarniho organu. CESNET je drzitelem certifikace ISO 27001,
provozovatel ulozisté vynaklada veSkeré mozné usili, aby data ochranil pfed ztratou nebo
zpfistupnéni nepovolanym osobam, individualné je mozné dohodnout nakup Service Level
Agreement, kdy jsou poskytovany vySSi zaruky na zabezpeceni a dostupnost dat.

5.7 Externi ulozisté
5.7.1 Se smlouvou s MUNI
5.7.1.1 MUNI Microsoft 0365

Co zde ukladat
Verejna data, interni data, diskrétni data, citliva data.

V pfFipadé diskrétnich dat je vhodné pouziti Sifrovani. Ukladani citlivych dat (zvlastnich
kategorii osobnich udaju, zejm. medicinskych dat) je mozné vyhradné s adekvatnim
procesnim pokryti dané situace na zakladé individualni analyzy a aplikaci bezpe€nostnich
opatfeni, ktera z analyzy vyplynou.

Ulozisté je obzvlasté vhodné pro ukladani dat, ktera je nutno sdilet s vice osobami,
respektive pro zalohovani/synchronizaci dat z osobnich po¢ita¢l s Windows do cloudu.
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Co zde neukladat
Citliva data (zvlastni kategorie osobnich udajd, zejm. medicinska data) bez provedeni
patficné analyzy a procesniho pokryti konkrétniho pfipadu odpovidajicimi opatfenimi.

Pro€ (ne)pouzivat pravé takto

Nakladani s daty v ramci této cloudové sluzby je zajist€éno smlouvou uzavienou mezi
Masarykovou univerzitou a spole€nosti Microsoft. Sou€asti smlouvy jsou i ,standardni
smluvni dolozky“ vydané Evropskou komisi a zaruCujici, Ze zpracovani dat je v souladu

s pravem EU. Data uzivatelll z EU jsou primarné ulozena v datacentrech na uzemi EU.
Bezpec&nostni politika Microsoftu je v souladu s ISO 27001, 27002 a 27018. Sluzby Office
365 splfiuji i pozadavky GDPR.

Nékolikanasobné ulozeni v technicky pokrocilych datovych centrech a specialni funkce
ulozisté (viceuroviiové mazani ,do kose", ze kterého je mozné data obnovit v pfipadé
zasazeni klienta malware? apod.) poskytuje vysokou ochranu dat proti jejich poSkozeni nebo
ztraté. Cloudové ulozeni dat také umoznuje lepSi sledovani pristupu k datiim a zlepSuje tak
moznosti zjisténi neautorizovaného pfistupu.

5.7.1.2 MUNI Google G Suite for Education

Co zde ukladat
Verejna data, interni data.

Ulozisté je obzvlasté vhodné pro ukladani dat, ktera je nutno sdilet a v redlném Gase ve
webovém prohlizedi upravovat s vice osobami, respektive pro zalohovani/synchronizaci dat
z osobnich pocitacd a mobilnich zafizeni vSech platforem.

Co zde neukladat
Citliva data.

Ukladani diskrétnich dat neni doporu€¢eno, mozné je pfi pouziti Sifrovani.

Pro¢ (ne)pouzivat pravé takto
V soucasné dobé je uzaviena smlouva v€etné Dodatku o zpracovani dat mezi MUNI a
Google. Pfi ukladani dat neni garantovano ulozeni na uzemi EU.

Nékolikanasobné ulozeni v technicky pokro€ilych datovych centrech poskytuje vysokou
ochranu dat proti jejich poSkozeni nebo ztraté.

5.7.1.3 Grammarly

Co zde ukladat
Verejna data, interni data.

Z principu fungovani sluzby je tfeba sluzbé zpfistupnit data v otevieném tvaru (bez
Sifrovani), aby mohla prob&hnout jejich obsahova analyza.

Co zde neukladat
Diskrétni data, citliva data.

Data neni mozno chranit Sifrovanim a dochazi k jejich obsahové analyze tfeti stranou.

Pro¢ (ne)pouzivat pravé takto
Sluzba Grammarly zpracovava data mimo EU, data nemohou byt chranéna Sifrovanim,
nebot z principu fungovani sluzby je tfeba pfistup k datim pro jejich obsahovou analyzu. Dle

2 Pozor v8ak na to, Ze ani tyto funkce neposkytuji absolutni ochranu: https://csirt.muni.cz/about-
us/news/cloud-ransomware
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dokumentace sluzby mize dochazet k pfedavani dat i lidskym editorim. Na druhou stranu
sluzba Grammarly deklaruje zasmluvnéni svych zaméstnancu a dodavatell v souladu

s pozadavky GDPR, poskytuje informace o zpusobu zpracovani a zabezpeceni dat a
zavazuje se uZivatelska data pouzivat jen pro potieby poskytované sluzby — pouZiti
Grammarly pro vefejna a interni data tedy je mozné.

Uzivatelé by si vySe uvedeného méli byt védomi pfi poskytovani dat Grammarly a striktné
kontrolovat, jaké kategorie dat do sluzby poskytnou. Pro optimaini kontrolu je vhodné
pouzivat jen Grammarly webovy editor (kdy ma sluzba pfistup jen k datim uzivatelem
explicitné vlozenym do tohoto dedikovaného textového editoru), respektive vstupni klavesnici
pro Android €i iOS (kdy ma sluzba pfistup jen k textiim, které uzivatel vlozi pomoci této
softwarové klavesnice; pro jiné texty je mozno pouzivat jinou softwarovou klavesnici, ktera
data neodesila mimo zafizeni), nikoliv rozSifeni pro webovy prohlize¢ ¢i MS Office, kde
nemusi byt zfejmé, ke kterym datim ma Grammarly pfistup.

5.7.1.4 Dalsi externi sluzby se smlouvou s MUNI

Univerzita, resp. jeji sou€asti maji ¢i mohou mit uzavienu smlouvu s poskytovateli dalSich
externich cloudovych sluzeb — pfikladem je napf. Grammarly. V takovych pfipadech je tieba
udélat alespon zakladni pravni analyzu podminek poskytovani sluzby, nicméné lze oekavat,
Ze v souCasné dobé jiz vétSina takovych smluvnich vztah( (zejména jsou-li uzavieny

s organizacemi pUsobicimi v prostfedi EU) obsahuje i zaruky ochrany dat ve smyslu
zachovaného vlastnictvi a pozadavk(i GDPR. Presto ukladani diskrétnich dat by vzdy mélo
podléhat pfedchozi analyze, zejména s ohledem na kompatibilitu s pozadavky GDPR.
Smlouvy s mimoevropskymi organizacemi by mély byt pravni analyze podrobeny vzdy.

5.7.2 Bez smlouvy s MUNI

5.7.2.1 Ostatni cloudové sluzby
Tj. vefejna (a typicky bezplatna) Google/Microsoft/Dropbox/GitHub/... ulozZisté, sluzby typu
Draw.io, Overleaf atd.

Co zde ukladat
Verejna data.

Co zde neukladat
Interni data, diskrétni data, citliva data.

Pro€ (ne)pouzivat pravé takto

MUNI nema Zadny vztah ani kontrolu nad t&mito uloZisti, neni proto schopna garantovat
jakékoliv zaruky ohledné bezpec&nosti dat a politiky nakladani s nimi. Maloktera sluzba je
skute¢né bezplatna — u sluzeb zdarma typicky ,platite” sluzb& svéfenymi daty, ktera davate
provozovateli sluzby k dispozici, €asto k neomezenému vyuziti. U pracovnich dat toto ve
vétsiné pFipadl nesmite dovolit.

Vzhledem k atraktivité a Sirokému pouZiti t&€chto ulozist nelze oCekavat ukonéeni pouZiti; je
vSak tfeba mit na védomi potencialné vysokeé riziko zneuziti dat. Vefejné cloudoveé

a podobné sluzby bez explicitniho smluvniho osetfeni by nemély byt nabizeny v ramci
zadnych sluzeb MUNI a tam, kde je jejich pouziti vhodné nebo nezbytné, je tfeba pouZziti pro
studenty a zaméstnance MUNI fadné smluvné oSeffit.

6 Sifrovani dat

Sifrovani dat miize byt efektni zptisob ochrany uloZzenych dat pred jejich zpfistupnénim
neopravnénym osobam. Je vSak nutné zvazit rizika spojena se ztratou (de)Sifrovaciho klice —
nastroje pro Sifrovani dat mohou od koncového uzivatele vyZzadovat, aby se vlastnimi silami

Stranka 14 | 16


https://www.grammarly.com/privacy-policy#does-grammarly-review-user-content
https://www.grammarly.com/about/GrammarlySecurityWhitepaper.pdf
https://www.grammarly.com/terms#user-content
https://www.grammarly.com/premium
https://drive.google.com/drive/
https://onedrive.live.com/
https://www.dropbox.com/
https://github.com/
https://www.draw.io/
https://www.overleaf.com/

==
o

Doporuceni pro uzivani ulozist MUNI, revize 1.2.0, 1. bfezna 2021

postaral o zalohovani Sifrovacich kli€l / hesel pro pfipad jejich ztraty, coz muze byt proces
vyzadujici nadstandardni technické znalosti. Bez desifrovacich kli¢a / hesel pfitom
nebude mozné data jakkoliv obnovit! Zaroven vsak zpfistupnéni desifrovacich klic¢u /
hesel (napf. jejich zalohy) neautorizované osobé ohrozuje ucinnost Sifrovani jako prostfedku
ochrany dat.

Z davodu komplikovanosti spravy hesel / Sifrovacich kli¢t, doporu¢ujeme pro
ukladani dat vyuzivat ta ulozisté, ktera pro danou kategorii dat Sifrovani nevyzaduiji.
Pokud potiebujte pomoci se zabezpe&enim svych dat, obratte se na pracovniky UVT MUNI
na e-mailové adrese sprava-dat@ics.muni.cz.

6.1 Lokalni ulozisté pocitacu

V operacnim systému Windows je mozné vyuzit integrovanych funkci NTFS Encrypting File,
respektive BitLocker; v operacnim systému Apple MacOS funkce FileVault; v operacnich
systémech GNU/Linux technologii dm-crypt/LUKS/EncFS apod. Pfipadné je mozné vyuzit
davéryhodnych externich multiplatformnich nastrojl jako napf. VeraCrypt.

6.2 Lokalni ulozisté mobilnich zafizeni

Moznosti Sifrovani dat na lokalnim ulozisti mobilnich zafizeni se lisi dle vyrobce a modelu
daného zafizeni. V nékterych pfipadech je Sifrovani standardné zapnuto a neni ani mozné jej
uzivatelsky vypnout. Bezpecnost dat pak primarné zavisi na sile pouzitého zamku
obrazovky.

V jinych pfipadech je tfeba Sifrovani zapnout uzivatelsky v nastaveni daného zafizeni.
U velmi starych a/nebo levnéjSich zafizeni nemusi byt Sifrovani dostupné vibec.

Komplikované/nemozné muze byt Sifrovani dat na externi pamétové karté, pokud jeji pouziti
zarizeni podporuje.

6.3 Sitova ulozisté / cloud

Je mozné vyuzit napf. technologii EncFS apod. v unixovych operaénich systémech ¢&i pouzit
davéryhodnych externich multiplatformnich nastroju jako napf. VeraCrypt. Pro individualni
Sifrovani jednotlivych souboru je také mozné vyuzit technologii specifickych pro dany datovy
format, napf. integrované Sifrovani MS Office dokumentu (tj. ochrana heslem
Word/Excel/PowerPoint dokumentt), Sifrovani/heslo u ZIP archivl apod. Zde je vSak tfeba
dbat zvySené pozornosti pfi vybéru konkrétni technologie —napf. pro Sifrovani ZIP archivu
historicky existuje nékolik standardu, pfi¢emz nékteré z nich poskytuji jen slabou ochranu dat
a v dnesni dobé muze byt takova ochrana snadno pfekonana bez znalosti uzivatelem
pouZzitého hesla.

7 Na co si dat pozor

7.1 Bezpecnost svych pfihlaSovacich udaju

| pokud je zabezpeceni dat na sitovych / cloudovych ulozistich na urovni fyzickych servert /
serverového software atd. na vysoké urovni, nejslabsim ¢lankem muze byt koncovy uzivatel,
respektive zplsob jeho autentizace: Pokud pro pfistup pouzivate slabé heslo / heslo sdilené
s jinymi sluzbami apod., a zaroven je heslo jedinym prvkem autentizace, pak muze vyzrazeni
hesla nepovolané osobé vést ke kompromitaci zabezpeceni vSech dat a sluzeb, ke kterym
ma dany uzivatel pfistup. Pfistupové Udaje k pracovnim datim byste nikdy neméli zadavat
do cizich pocitacl (v kavarné, u kamarada apod.), u kterych nemate zadné povédomi ani
zaruky o jejich zabezpeceni, pouzivejte svoje notebooky, telefony apod.

Abyste zvladli pouzivat silna hesla unikatni pro kazdou sluzbu, mize byt uzite¢né pouzivat
kvalitni spravce hesel, napf. KeePass.
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7.2 Soukromé pocitaCe vyuzivané pro pracovni ucely

Je nutné si uvédomit, Ze na domaci apod. pocitate pouzivané pro pfistup k pracovnim
datlim by mély byt kladeny minimalné stejné pozadavky na zabezpeceni, jako na pracovni
stanice. Malo kdo ma doma kamerovy systém a vratnici s nepfetrzitym dohledem, jako je
tomu v prostorach pracovist MUNI, proto vénujte zvySenou pozornost fyzickému
zabezpeceni v dobé vasi nepfitomnosti (napf. kdyz jste na pracovisti), kvalitni bezpeénostni
zamky a kovani vstupnich dvefi by mélo byt nutnym minimem, bezpecnostni dvefe dobrym
vylepSenim.

Nezapominejte na své ratolesti, které nejen mohou zapomenout zamknout pfi odchodu

z domacnosti, ale ¢asto budou domaci poéita vyuzivat spolu s vami — striktni oddéleni
uzivatelskych uctd na pocitaci pro pracovni a osobni Gcely a nedostupnost
administratorskych opravnéni détem na sdileném podcitaci by mélo byt elementarnim
bezpecnostnim minimem, stejné jako instalace kvalitniho antivirového a antimalware
software a firewallu. Zabrante instalaci her a podezfelého software na pocitac, ktery
pouzivate k praci. Pracovni stanice na MUNI obsahuiji jen vybrany software v odivodnéné
konfiguraci. Na domacim pocitaci pouzivaném pro pracovni ucely by méla platit stejna
pravidla — instalujte jen divéryhodny software, u které jste ovéfili jeho autenticitu, zamyslete
se nad konfiguraci software (napf. antivirové programy ¢asto automaticky odesilaji soubory,
které se jim zdaji podezfele, svému vyrobci — takto mohou byt z vaseho pocitae bez vaseho
védomi odeslana data, ktera by se do rukou tfeti strany dostat neméla, zvazte vypnuti
podobnych funkci u vami vyuzivaného software). Bezpecnost vaseho pocitace je dana nejen
bezpecnosti vaSeho chovani, ale také instalovanym software a jeho konfiguraci.

Pamatuijte, Ze data, ktera na domacim pocitaCi nemate, tam nemusite chranit — ponechavejte
pracovni data na sitovych / cloudovych ulozistich MUNI a na domaci pocitac stahujete jen

minimum dat a jen na nezbytné nutnou dobu. Pamatujte na bezpelnost svych pfihlaSovacich
udaju zadavanych do svého soukromého pocitate — za jeho bezpeénost odpovidate vy sami.

Stranka 16 | 16



	Revize dokumentu
	1 Účel dokumentu
	2 Bezpečnost uložených dat
	2.1 Ochrana dat před vyzrazením neoprávněné osobě
	2.2 Ochrana dat před modifikací či ztrátou

	3 Kategorizace dat
	4 Kategorizace úložišť
	5 Doporučení pro použití datových úložišť na MUNI
	5.1 Souhrnné přehledové schéma
	5.2 Přenosná média
	Co zde ukládat
	Co zde neukládat
	Proč (ne)používat právě takto

	5.3 Lokální úložiště
	5.3.1 V počítačích
	Co zde ukládat
	Co zde neukládat
	Proč (ne)používat právě takto

	5.3.2 V mobilních zařízeních
	Co zde ukládat
	Co zde neukládat
	Proč (ne)používat právě takto


	5.4 Síťová a cloudová úložiště ÚVT
	Co zde ukládat
	Co zde neukládat
	Proč (ne)používat právě takto

	5.5 Úložiště IS MUNI
	Co zde ukládat
	Co zde neukládat
	Proč (ne)používat právě takto

	5.6 Úložiště CESNET
	Co zde ukládat
	Co zde neukládat
	Proč (ne)používat právě takto

	5.7 Externí úložiště
	5.7.1 Se smlouvou s MUNI
	5.7.1.1 MUNI Microsoft O365
	Co zde ukládat
	Co zde neukládat
	Proč (ne)používat právě takto

	5.7.1.2 MUNI Google G Suite for Education
	Co zde ukládat
	Co zde neukládat
	Proč (ne)používat právě takto

	5.7.1.3 Grammarly
	Co zde ukládat
	Co zde neukládat
	Proč (ne)používat právě takto

	5.7.1.4 Další externí služby se smlouvou s MUNI

	5.7.2 Bez smlouvy s MUNI
	5.7.2.1 Ostatní cloudové služby
	Co zde ukládat
	Co zde neukládat
	Proč (ne)používat právě takto




	6 Šifrování dat
	6.1 Lokální úložiště počítačů
	6.2 Lokální úložiště mobilních zařízení
	6.3 Síťová úložiště / cloud

	7 Na co si dát pozor
	7.1 Bezpečnost svých přihlašovacích údajů
	7.2 Soukromé počítače využívané pro pracovní účely


